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Domdzany lndziom

Zawieranie umow przez Internet stanowi mozliwos¢, po ktorg
siegamy obecnie coraz czesciej. Wigze sie z tym jednak niejednokrotnie
koniecznos¢ weryfikacji naszej tozsamosci, przez co wiele firm wymaga
przestania skanu, czy zdjecia posiadanego przez nas dokumentu
tozsamosci. Szybkie i proste rozwigzanie. Niemniej jednak takie
ich internetowe udostepnianie niesie za soba wiele zagrozen, ktorych
wielu z nas nie jest w ogdle swiadomych. Dotyczy to przede wszystkim
ryzyka kradziezy tozsamosci. Dlatego, warto zwraca¢ uwage na to komu
przesytamy swoje dane oraz czy robimy to w sposob bezpieczny.

Przestanie komu$ skanu naszego dokumentu tozsamosci,
przyjmijmy dowodu osobistego, zawsze powinno mieé¢ miejsce
w uzasadnionej sytuacji i powinno by¢ kierowane wytacznie do podmiotu,
wobec ktérego nie mamy watpliwosci, ze dziata rzetelnie i z petnym
poszanowaniem dla naszych danych wrazliwych. Nie bedzie
uzasadnionym chociazby wymaog przestania skanu dowodu osobistego
podczas rejestracji w sklepie internetowym, czy w serwisie
spotecznosciowym typu Facebook. Zawsze nalezy zweryfikowac,
czy przestanie dowodu osobistego jest jedyng mozliwoscia
zweryfikowania naszej tozsamosci, czy moze dana firma przewiduje
i dopuszcza jakies alternatywne sposoby. Jesli nie, to warto dowiedziec
sie, czy wymagany jest skan dowodu z widocznymi wszystkimi jego
elementami, czy tylko z niektorymi, podstawowymi. Moze bowiem by¢ tak,
ze dopuszczalne bedzie zamazanie, czy zakrycie niektorych danych tam
podanych, co znaczaco zmniejszy ryzyko nieuprawnionego
wykorzystania naszych danych osobowych, chociazby do wziecia na nas
pozyczki przez internetowych =ztodziei oszustow. Najczesciej dla
weryfikacji wymaga sie imienia, nazwiska, daty urodzenia, numeru
PESEL oraz numeru i serii dowodu osobistego oraz daty jego waznosci.
Reszte informacji mozna zakryc. Warto wystrzegac sie przesytania skanu
dokumentu w wiadomosci mailowej. O wiele bezpieczniejsza opcjg jest
udostepnianie np. dowodu osobistego bezposrednio za posrednictwem



szyfrowanej strony danej firmy, czy banku. Jesli jednak przesytamy skan
jako zatacznik w wiadomosci mailowej, czy w wiadomosci innego rodzaju,
koniecznie wazne jest, by sprecyzowac w jej tresci: po pierwsze - do kogo
kierujemy skan dokumentu oraz po drugie - w jakim celu.

Innym sposobem zabezpieczenia naszych danych jest umieszczenie
na skanie czy zdjeciu naszego dokumentu odpowiedniego znaku
wodnego. Ma to na celu zabezpieczenie przed potencjalnym uzyciem
skanu dowodu w innej firmie przez przestepcow internetowych.
Na skanie poleca sie umieszczenie napisu, ze jest on przeznaczony
wytacznie do uzytku danej firmy lub banku. Taki znak wodny mozna tatwo
natozy¢ samemu przy uzyciu programu Paint lub tez przy uzyciu edytora
Word.

Przestanie dokumentu tozsamosci odbywa sie celem weryfikacji.
Firma, czy bank potrzebuje wiec zawartych w nim danych tylko chwilowo,
najczesciej tylko do zawarcia z nami danej umowy. Jesli wiec jestesmy
juz zwiazani z jakim$ podmiotem umowa, powinnismy kazdorazowo
zadac usuniecia skanu naszego dokumentu z jego bazy danych. W koncu
cel, w jakim udostepnilismy zawarte w dokumencie dane, zostat
osiggniety - umowa zostata pomyslnie zawarta. Chodzi tu wytacznie
o bezpieczenstwo naszych danych. Czesto bowiem bywa, Zze pomimo
systemow zabezpieczen, dane przechowywane przez dang firme staja sie
celem hakerdw, by pozniej byé wykorzystanymi wbrew naszej woli
i wiedzy.

Pamietajmy, ze postugiwanie sie cudzym dokumentem tozsamosci

jest przestepstwem, ktory kodeks karny w swoim art. 275 §1 formutuje
nastepujaco:
,Kto postuguje sie dokumentem stwierdzajgcym tozsamosc innej osoby
albo jej prawa majatkowe lub dokument taki kradnie, lub go
przywtaszcza, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2”. Niestety nie odstrasza to skutecznie
przed kradziezami danych osobowych, dlatego warto przestrzegac
wszelkich $rodkéw ostroznosci przy udostepnianiu komukolwiek
naszych dokumentow tozsamosci.




